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Szeretne megbizonyosodni informatikai rendszere vé&iimének
megfelebségénl?
A valasz: Biztonsagi vizsgalat (Penetration test)

Az érintett rendszeren a biztonsagi rések feldaktteégezzik, egyrészt

* human oldalrél,
* automatizalt, szoftveres ell@zéssel technikai oldalrél.

Mindezek kivulsl, mindenféle dlzetes informéacid nélkil (BlackBox audit) és a megbi
altal biztositott rendszer dokumentaciok alapjamifdBox audit) torténik.

A felfedezett biztonsagi rések - behatolasi porttdpjan szakédtnk Utmutatast adnak a
hibak megszintetése, kijavitasa érdekében. Kritiaosdasi pont felfedezése esetén azonnal
ertesitik a megbizo IT biztonsagért féemunkatarsat.

Alkalmazott eljarasok és szabvanyok

Az informatikai alrendszerek biztonsagi ellerését a
nemzetkozilnformaciorendszer Elleftok EgyesiletISACA)

ajanldsa: a COBIT keretrendszer moédszertanra aapozA

behatolasi kisérleteket @WASP modszertan alapjan végezzii

BlackBox audit (l. fazis)
Célja tesztelni a megbizo internetes/webes szakgéthhoz tartozé infrastrukturalis elemek
sérllékenységeét.

A teljes folyamat négysffazisra bonthato:

a. Reconnaissance (felderités — eredmény: alapinfoénaagzsgalando rendszély

b. Enumeration (felsorolas — eredmény: potencialistmasi pontok)

c. Vulnerability Analyzis (sérulékenységek elemzésredmeény: hasznalhato behatolasi
pontok)

d. Exploitation (kiaknadzas- eredmény: sikeres behajola

WhiteBox audit (Il. fazis)

A kordbban ismertetett modszer és eszkozok felldddzaval az OWASP ide vonatkozo
vizsgalatainak elvégzése A szolgaltatasok, infoiaatlemek biztonsagtechnikai vizsgalata
a megbizo altal 4tadott dokumentaciok és informaalépjan torténik.
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Tovabbi opcionalis vizsgalatok
Halozati komponensek biztonsagi auditja

- Perimeteriizfal bel$ vizsgalata:
- LAN konfiguracié és szabalyrendszer biztonsagizagalas:
- VPN rendszer atvizsgalas

Amennyiben felkeltettik érdekdiését, kérjuk keressen minket a 06 (20) 550-0220
telefonszamon. Regisztracio esetén, egy éven lehidsznalhatd, ebben a hirleveliinkben
szerepd szolgaltatasainkra vonatkoZi{)% arkedvezmeényrejogositdo azonositot biztositunk.
(Tobb palyazotdl kért arajanlat esetében, amennyibemi arajanlatunk a nyertes, a
kedvezmény nyertes arajanlatunk arabol ésignd

Tovabbi tajékoztatasert forduljon hozzank bizalorhmigérdéseit akarszemélyesen is
megvalaszoljukegy Onnek megfelélidépontban!

Udvozlettel,
Németh Akos — ligyvezgigazgato Hallai Szabolcs — senior auditor
CISA, CISM CISA, CISM, CITRM
06 (20) 550-0220 remeth.akos@itbc.hu 06 (20) 550 0002hallai.szabolcs@itbc.hu

@@@@ Az IT Business Consulting Magyarorszag Kft. hirléteNevezd meg!-Ne add el! Ne valtoztasd2.5 Magyarorszag License
http://creativecommons.org/licenses/by-nc-nd/2.&lapjan adjuk kozre.

IT BUSINESS CONSULTING MAGYARORSZAG KFT.

1119 Budapest, Etele Gt 10. fszt. 1. « Fax: (0898-0205, « Mobil: 06 (20) 550 0220
http:// www.itbc.hu



